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1 Inleiding 

In dit document wordt beschreven hoe u Dynamic-PSK WLAN kunt configureren op de 

ZoneDirector van Ruckus Wireless. Dynamic-PSK zorgt ervoor dat elke medewerker een 

eigen PSK (Pre Shared Key) heeft om verbinding te maken met het Wi-Fi netwerk. Door 

Dynamic-PSK te gebruiken wordt uw Wi-Fi netwerk velemalen veiliger omdat elke 

medewerker zijn eigen code heeft. De codes kunt u maximaal 62 karaktesr lang maken, 

dit maakt de codes minder gevoelig voor brute forces attacks. Simpelweg omdat er 

teveel mogelijkheden zijn en het veel tijd kost om alle mogelijkheden te proberen. 

 

Om deze Dynamic-PSK codes gemakkelijk aan te bieden bij de medewerkers, heeft 

Ruckus de functie Zero-IT geïmplementeerd. Zero-IT geeft de medewerker de 

mogelijkheid om een Wi-Fi profiel te downloaden van de ZoneDirector nadat de 

medewerker geauthenticeerd is. Dit Wi-Fi profiel dient geïnstalleerd te worden op de 

telefoon, tablet of laptop. Het profiel zal er dan voor zorgen dat de lange Dynamic-PSK 

code geïnstalleerd wordt op het betreffende device. Tevens wordt deze Dynamic-PSK 

code gekoppeld aan het betreffende device op basis van het mac-adres, het is dus niet 

mogelijk om een uitgegeven code over te zetten naar een ander device. 

 

Naast het feit dat de Dynamic-PSK codes aan een mac-adres gekoppeld worden, kan de 

beheerder van de ZoneDirector ook aangeven hoeveel Dynamic-PSK codes een 

medewerker mag aanvragen. 

 

Het registeren van hardware voor een Dynamic-PSK WLAN wordt gedaan via een 

gastennetwerk. Dit is nodig omdat een medewerker eerst verbinding moet maken met de 

ZoneDirector om zo het betreffende Wi-Fi profiel op te halen.  

 

Voor het opzetten van een Dynamic-PSK WLAN is basiskennis van de ZoneDirector 

vereist. Zoals het verschil weten tussen de verschillende tabs en waar de verschillende 

configuratie-opties zich bevinden. Daarnaast is het aan te raden om baiskennis van 

netwerken te hebben voor het inrichten van het Dynamic-PSK WLAN, dit is alleen van 

toepassing als er bijvoorbeeld een apart VLAN toegekent moet worden aan het Dynamic-

PSK WLAN. 

 

De instructies die in dit document gegeven worden gaan uit van een engelstalige 

webinterface van de ZoneDirector. Mocht u de webinterface ingesteld hebben op de 

nederlandse taal dan zullen de stappen het zelfde zijn, maar de benaming van de menu’s 

zullen verschillen. 

 

De instructies die in dit document gegeven worden zijn op basis van firmware versie 

9.6.1.0.15. Mocht u een lagere firmware hebben dan heeft u kans dat sommige 

functionaliteiten nog niet aanwezig zijn. Mocht u een hogere firmware versie hebben dan 

zullen de stappen nagenoeg hetzelfde zijn. 
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2 Configuratie 

In de onderstaande hoofdstukken worden de stappen uitgelegd die doorlopen moeten 

worden voor het opzetten van een Dynamic-PSK WLAN. 
 

 Captive portal 2.1

De eerste stap voor het opzetten van een Dynamic-PSK WLAN is het configureren van de 

captive portal voor het gastennetwerk. Het gebruik van de ingebouwde captive portal van 

Ruckus maakt het hele proces een stuk makkelijker. Wanneer een nieuwe gebruiker 

gebruik wil maken van het gastennetwerk zal de captive portal zichtbaar worden op het 

device. In de portal heeft de gebruiker de mogelijkheid een device te registeren.  

 

Uw gasten kunnen ook nog steeds met dit netwerk verbinden, omdat er op de captive 

portal ook een optie staat om gasten toegang te krijgen via een voucher code. 

 

De instellingen voor de captive portal kunt u vinden onder Configure -> Guest Access. 

Op deze pagina vindt u verschillende categorieën: 

 

 Enable Guest Access 

 Guest Pass Generation 

 Restricted Subnet Access 

 Web Portal Logo 

 Guest Access Customization 

 Guest Pass Prinout Customization 

 

Om een captive portal op te zetten met de Zero-IT functionaliteit moet één categorie 
worden aangepast. Hieronder wordt uitgelegd welke instellingen u moet aanpassen. 

2.1.1 Enable Guest Access 

In deze categorie kunt u aangeven wat voor functies de captive portal moet aanbieden. 

Wij zullen hieronder een toelichting geven over de verschillende opties die in deze 

categorie aangepast moeten worden: 

 

Onboarding Portal: deze optie biedt u de mogelijkheid om devices te registeren voor 

een Dynamic PSK WLAN. Het is belangrijk dat u deze optie aanzet. Hierdoor kunnen uw 

medewerkers gemakkelijk een Dynamic-PSK WLAN profiel opvragen voor hun device. 

 

Authentication: deze optie biedt u de mogelijkheid om te specifieren of uw gasten 

doormiddel van een code toegang te geven tot het internet. Het is belangrijk dat u deze 

optie op Use guest pass authentication zet. Hierdoor krijgen uw gebruikers de keuze 

tussen gasten toegang, of het registeren van een device. 

 

De bovenstaande instellingen zijn nodig voor het gebruik van Zero-IT. Alle andere 

instellingen op deze pagina zijn van toepassing op het gastengedeelte van de captive 

portal. De inrichting van een gastennetwerk en de uitleg van de overige functies wordt 

besproken in de technote “Alcadis – Ruckus Guest Access Technote”. 
  

http://support.alcadis.nl/files/get_file?file=Ruckus%252FZoneDirector%252FZD-11xx%252FTechnote%252FAlcadis%2B-%2BRuckus%2BGuest%2BAccess%2BTechnote.pdf
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 WLAN 2.2

In het bovenstaande hoofdstuk hebben wij uitgelegd welke instellingen u moet 

aanpassen om de Zero-IT optie toe te voegen aan de captive portal. In dit hoofdstuk 

beschrijven wij hoe u een WLAN kunt aanmaken dat gebruik maakt van de captive portal 

met Zero-IT functionaliteit. Daarnaast beschrijven wij hoe u een Dynamic-PSK WLAN aan 

kunt maken. Om een WLAN aan te maken navigeert u naar Configure -> WLANs. 

 

Op deze pagina klikt u in de categorie WLANs op Create New. Er zal een scherm 

openklappen voor het aanmaken van een nieuw WLAN.  

 

In de velden Name en ESSID geeft u de naam op van uw gastennetwerk. De naam die u 

invult in het veld ESSID zal de naam zijn die zichtbaar is voor uw gebruikers. 

 

In het veld Description kunt u een omschrijving invullen van het betreffende WLAN. Het 

invullen van een omschrijving is niet verplicht. 

 

Bij Type selecteerd u Guest Access. Door Guest Access te selecteren worden de 

instellingen die u eerder heeft gedaan bij Configure -> Guest Access geactiveerd. 

 

De basisinstellingen voor het gastennetwerk zijn nu gedaan, eventueel kunt u nog onder 

Advanced Options extra instellingen doen voor het gasten netwerk. Onder advanced 

options kunt u bijvoorbeeld een bandbreedte beperking activeren. Ook heeft u de 

mogelijkheid om onder de advanced options het gastennetwerk in een apart VLAN te 

laten opereren. Door dit te doen kunt u ervoor zorgen dat uw gastennetwerk via een 

aparte internetverbinding naar buiten gaat.  

 

De overige categorieën die zichtbaar zijn op de WLANs pagina zijn niet van toepassing op 

het aanmaken van een gastennetwerk. De functies van deze categorieën worden daarom 

niet beschreven in dit document. 

 

 

Figuur 1: Create New WLAN 
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Het gastennetwerk is nu aangemaakt, maar er moet nog een Dynamic-PSK netwerk 

aangemaakt worden. Om dit te doen navigeert u naar Configure -> WLANs. 

 

Op deze pagina klikt u in de categorie WLANs op Create New. Er zal een scherm 

openklappen voor het aanmaken van een nieuw WLAN.  

 

In de velden Name en ESSID geeft u de naam op van uw Dynamic-PSK WLAN. De naam 

die u invult in het veld ESSID zal de naam zijn die zichtbaar is voor uw gebruikers. 

 

In het veld Description kunt u een omschrijving invullen van het betreffende WLAN. Het 

invullen van een omschrijving is niet verplicht. 

 

Bij Type selecteerd u Standard Usage.  

 

Bij Authentication Method selecteert u Open. 

 

Bij Encryption Method selecteert u WPA2. 

 

Bij Algorithm slecteert u AES. 

 

Bij passphrase geeft u een wachtwoord op voor het Dynamic-PSK WLAN. Dit wachtwoord 

heeft u later niet meer nodig, dus u kunt hier blind een wachtwoord intypen. 

 

Na deze instellingen zet u 

de optie Enable Zero-IT 

Activation aan, deze optie 

vindt u  onder Options. 

 

Na het activeren van 

Enable Zero-IT 

Activation, krijgt u de 

optie Enable Dynamic-

PSK te zien. Ook deze 

vinkt u aan, daarnaast kunt 

u aangeven hoelang de 

Dynamic-PSK sleutel moet 

zijn. Wij adviseren u om 

deze waarde op 62 te laten 

staan. 

 

Na het activeren van 

Enable Dynamic-PSK, 

krijgt u de optie Limit D-

PSK generation per user 

to … devices te zien. Het 

is niet verplicht om deze 

optie aan te zetten, maar 

hiermee kunt u het aantal 

Dynamic-PSK verzoeken 

limiteren per medewerker. 
 

  

Figuur 2: Create New WLAN 
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De basisinstellingen voor het Dynamic-PSK WLAN zijn nu gedaan, eventueel kunt u nog 

onder Advanced Options extra instellingen doen voor het Dynamic-PSK WLAN. Zoals het 

toewijzen van een VLAN.  

 

Onder de categorie Zero-IT Activation kunt u nog aanvullende instellingen doen met 

betrekking tot de authenticatie van de medewerkers. 

 

Authentication Server: Via deze optie kunt u specificeren tegen welke database uw 

medewerkers geauthenticeerd moeten worden. Voor een standaard Dynamic-PSK WLAN 

kunt u deze optie op Local Database laten staan. Heeft u binnen het netwerk een Active 

Directory, LDAP of een Radius server draaien, dan kunt u deze toevoegen onder 

Configure -> AAA Servers. Na het toevoegen van een AAA Server kunt u deze server 

selecteren als Authentication Server. Uw medewerkers worden dan geauthenticeerd 

tegen deze server om toegang te krijgen tot het Zero-IT profiel. 

 

Het opzetten en toevoegen van een Active Directory, LDAP of Radius server wordt niet 

behandeld in deze technote. 

 

Onder de categorie Dynamic PSK kunt u nog opgeven hoelang een Dynamic-PSK sleutel 
geldig is na activatie. 
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 Users & Roles 2.3

2.3.1 Roles 

Het Dynamic-PSK WLAN is nu volledig geconfigureerd en kan gebruikt worden door de 

medewerkers. Het laatste wat nu nog gedaan moet worden is het aanmaken van 

gebruikers die rechten hebben op het betreffende Dynamic-PSK WLAN. Om dit realiseren 

moeten er eerste gebruikersrollen worden aangemaakt. Voor het aanmaken van 

gebruikersrollen navigeert u naar Configure -> Roles. 

 

Op deze pagina kunt u verschillende rollen aanmaken met verschillende rechten. Om een 

nieuwe rol aan te maken klikt u op Create New. Een nieuw venster wordt nu geopend. 

 

In het veld Name geeft u de naam op voor de betreffende rol. 

 

In het veld Description kunt u een omschrijving opgeven van de betreffende rol. In het 

veld Group Attributes kunt u groepsattributen opgeven die een Active Directory, LDAP 

of een Radius server naar de ZoneDirector kunnen sturen. Als de ZoneDirector een 

request ontvangt van deze server, dan gaat de ZoneDirector kijken op basis van de 

groepsattributen welke rol het beste bij de betreffende gebruiker past. Zowel de 

omschrijving als de groepsattributen zijn geen verplichte velden.  

 

Het gebruik van groepsattributen is alleen van toepassing als er gebruik gemaakt wordt 

van een AAA Server voor het authenticeren van gebruikers. 

 

In de kolom Policies kunt u aangeven welke rechten de gebruikers hebben die tot deze 

rol behoren. Zo kunt u de gebruikers toegang geven tot alle WLANs door de optie Allow 

access to all WLANs aan te zetten. Als u wilt specificeren tot welke WLANs de 

gebruikers toegang mogen hebben dan kunt u de optie Specify WLAN access 

aanzetten. 

 

Als u voor de optie Specify WLAN access heeft gekozen, dan kunt aangeven tot welke 

WLANs de gebruikers toegang hebben die bij deze rol horen. 

 

Naast het specificeren tot welke WLANs de 

gebruikers toegang mogen hebben, kunt u 

ook aangeven of de gebruikers die behoren 

tot deze rol het recht hebben om 

gastcodes aan te maken. U kunt de 

gebruikers dit recht geven door de optie 

Allow guest pass generation aan te 

zetten. 

 

Als u ook wilt dat de betreffende 

gebruikers administrator rechten op de 

ZoneDirector hebben, dan kunt u de optie 

Allow ZoneDirector Administration 

aanzetten. 

 

Wanneer u een rol aanmaakt die de 

gebruiker het recht geeft om gastencodes 

aan te maken, dan moet u ervoor zorgen 

dat het betreffende gastennetwerk 

aangevinkt is onder Policies, daarnaast is 

het belangrijk dat de optie Allow guest 

pass generation aanstaat. 

Figuur 3: Create New Role 
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2.3.2 Users 

Nu de rol voor het Dynamic-PSK WLAN is aangemaakt moeten er nog gebruikers worden 

aangemaakt die aan deze rol zijn gekoppeld. Voor het aanmaken van gebruikers 

navigeert u naar Configure -> Users. 

 

Op deze pagina kunt u gebruikers aanmaken, voor het aanmaken van een nieuwe 

gebruiker klikt u op Create New. Een nieuw venster wordt nu geopend. 

 

In het veld Username geeft u de gebruikersnaam voor de betreffende gebruiker op. 

 

In het veld Full Name kunt u de volledige naam opgeven van de gebruiker. Het invullen 

van dit veld is niet verplicht. 

 

In het veld Password en Confirm Password geeft u het gewenste wachtwoord op voor 

de gebruiker. 

 

In het pulldown menu genaamd Role selecteert u de eerder aangemaakte rol met de 

rechten voor het betreffende Dynamic-PSK WLAN. 

 

 

Figuur 4: Create New User 
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3 Inloggen 

In het onderstaande hoofdstuk wordt uitgelegd hoe u kunt inloggen op de ZoneDirector 

en het betreffende Dynamic-PSK WLAN profiel kunt downloaden. 

 

Om een Dynamic-PSK WLAN profiel te downloaden maakt u verbinding met het 

aangemaakte gastennetwerk. Na het verbinden met het gastennetwerk opent u de 

internet browser. Als u nu naar een willekeurige website gaat wordt u geredirect naar de 

captive portal van de ZoneDirector, waarbij u twee keuzes krijgt. U kiest hiervoor 

Register Device. 

 

 

Figuur 5: Onboarding Portal 

Als u op Register Device heeft geklikt krijgt u een inlogscherm te zien. Hier vult u de 

gegevens in van een eerder aangemaakte gebruiker.  

 

 

Figuur 6: Login 
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Als de gegevens van deze gebruiker geaccepteerd worden, krijgt u een nieuwe pagina te 

zien. 

 

 

Figuur 7: Zero-IT Profiel 

Zodra deze pagina geladen is krijgt u een download aangeboden, die het profiel bevat 

voor het Dynamic-PSK WLAN. Nadat u dit bestand heeft gedownload kunt u het 

programma uitvoeren op het betreffende device. Het programma zal nu een WLAN profiel 

installeren. Nadat het programma het WLAN profiel heeft geïnstalleerd kunt u verbinding 

maken met het Dynamic-PSK WLAN. 

 

Mocht uw device niet worden herkent worden het Ruckus Zero-IT proces, dan heeft u nog 

de optie om handmatig de unieke Dynamic-PSK code te kopiëren. Deze code kunt u dan 

plakken in het wachtwoordveld als u verbinding wilt maken met het Dynamic-PSK 
netwerk. 


